SGB Bank Spétdzielczy w Tczewie
Z tradycjg w przyszto§¢ od 110 lat

Szanowni Panstwo,

majac na uwadze cigglte podnoszenie poziomu bezpieczenstwa bankowosci elektronicznej, rozpoczety zostat
proces wycofania z oferty Banku mozliwosci wysytki jednorazowych kart TAN droga mailows. W ofercie nadal
pozostaje mozliwo$¢ odbioru karty TAN za posrednictwem poczty tradycyjnej lub odbiér osobisty w placowce.

W zwigzku z powyiszym, zapraszamy Panstwa do placéwki Banku w celu podpisania dyspozycji
zmiany sposobu dystrybucji karty TAN na dogodna dla Panstwa forme lub zmienié¢ sposob autoryzacji np. na
kod SMS. Zmiana formy dystrybucji kart TAN wykluczy potencjalne ryzyko przechwycenia karty TAN
w $rodowisku internetowym przez 0soby nieuprawnione. Jednocze$nie wskazujemy, iz w przypadku braku ztozenia
dyspozycji przez klienta, sposob dystrybucji karty TAN pozostanie co do zasady bez zmian.

Majac powyzsze na wzgledzie, zalecamy jednak kontakt z Bankiem w celu dokonania odpowiedniej
zmiany w wyzej opisanym zakresie umowy.

Nadmieniamy, iz powyzsze dzialania podyktowane sag troska o bezpieczenstwo w zakresie dostepu do
rachunku oraz dokonywania na nim operacji.

Jednoczesnie  prosimy o  przestrzeganie zasad bezpieczenstwa w  zakresie  korzystania
z bankowosci elektronicznej podane ponizej oraz na stronach internetowych Banku oraz stronie do logowania do
serwisu transakcyjnego.

Adresy oraz dane kontaktowe placoéwek Banku Spoéldzielczego w Tczewie zamieszczone sg na stronie
internetowej www.bstczew.pl

Pamietaj!
Zawsze zanim przystapisz do logowania sprawdz:
1. Czyadres strony do logowania rozpoczyna si¢ od https://

2. Czy polaczenie z Bankiem jest szyfrowane - w prawym dolnym rogu okna przegladarki (pasek statusu) lub
obok paska adresowego musi by¢ widoczny symbol zamknigtej ktodki.

3. Czy po kliknigciu na ktodke pojawia si¢ informacja, ze certyfikat zostal wystawiony dla SGB-Bank S.A.
i jest on wazny.

Bezpieczenstwo korzystania z bankowosci elektronicznej i realizacji transakcji zalezy od wielu czynnikow.
W szczegolnos$ci prosimy zadbaj aby:

1. Kazdorazowo przed podpisaniem oraz wystaniem przelewu sprawdza¢ poprawnos¢ numeru rachunku (tzw.
NRB) odbiorcy.

Unika¢ korzystania z bankowosci elektronicznej na nieznanych komputerach.

3. Korzysta¢ wylacznie z legalnego i czesto aktualizowanego oprogramowania antywirusowego — regularnie
skanowac¢ swoj komputer oraz urzadzenia mobilne.

4. Regularnie zmienia¢ swoje Hasto.
5. Natychmiast zmienia¢ swoje Hasto lub Identyfikator, jesli zaistnieje podejrzenie, ze ktos mogt je poznac.

Bank nigdy nie prosi o potwierdzanie hasel stalych, hasla tokena, podanie numeru telefonu komorkowego,
jego marki i modelu lub zainstalowanie na nim certyfikatu bezpieczenstwa.

W przypadku wystapienia jakiejkolwiek nieprawidtowosci i/lub watpliwoséci przerwij logowanie i niezwlocznie
skontaktuj si¢ z Doradca Infolinii Banku — 800 88 88 88 (potaczenie bezptatne) lub (+48) 61 647 28 46 dla potaczen
komoérkowych oraz z zagranicy, koszt potaczenia zgodny z taryfa operatora).

UWAGA
Aktualne informacje o zagrozeniach dotyczace bankowosci elektronicznej mozna sprawdzac na stronach:

e Zwiazku Bankow Polskich

e  Urzedu Komisji Nadzoru Finansowego


http://zbp.pl/dla-konsumentow/bezpieczny-bank/aktualnosci
https://www.knf.gov.pl/Images/KNF_bezpieczenstwo_w_bankowosci_elektronicznej_21.09.2015_tcm75-42826.pdf

