Konfiguracja przegladarek internetowych poprzez wytaczenie
protokotu SSL v3:

Internet Explorer:

Uruchomic przegladarke internetowg , Internet Explorer”

o Klikng¢ ,Narzedzia” > "Opcje internetowe”
o Klikng¢ zaktadke ,,Zaawansowane”
o]

Przesunac liste na dot, w celu oznaczenia opcji ,,Uzyj opcji SSL 3.0” i zaznaczenia opcji
,Uzyj TLS 1.0”

‘ Ogélne | Zabezpieczenia | Prywatnosc I Zawartost
‘ Pofgczenia | Programy I‘ Zaawansowane

Ustawienia

Ostrzegaj, jesli przesyfanie ogloszen jest przekierowywan =
Sprawdzaj podpisy dla pobieranych programdw

Sprawdz, czy certyfikat serwera nie zostal cofnigty*

] sprauds chyfikat wydawcy nie zostat cofiety

[ uzyjssL 2.0
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Uzyj szyfrowania TLS 1.1
Uzyj szyfrowania TLS 1.2
Uzyj TLS 1.0

Wigcz dokladng weryfikacie P3P*

\iacz filtr smartSoreen

Wiacz obsuge maderzystego protokotu XMLHTTP
Wiacz przechowywanie DOM

[¥] Wiacz rozszerzony tryb chroniony®
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*Zmiany zostana wprowadzone po ponownym uruchomieniu
komputera

[ Przywrac ustawienia zaawansowane ]

Resetowanie ustawien programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do
stanu domysinego.

Uzyj tylko wtedy, gdy przegladarka jest w stanie nie do uzytku,

[ oK J[ Anuluj ][ Zastosuj

Mozilla Firefox:

Mozna uaktualni¢ przegladarke do wersji Firefox 34 (lub wyzszej), ktéra domysinie
posiada wytgczony protokét SSL3, lub:

o Uruchomié przegladarke internetowa ,Mozilla Firefox”

o W pasku adresu wpisa¢ komende ,,about:config” i nacisng¢ klawisz ENTER
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o Wyswietli sie komunikat ostrzegawczy. W celu wyswietlenia opcji przegladarki nalezy

klikng¢ przycisk ,,Zachowam ostroznos¢, obiecuje!”
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Grozba utraty gwarancji!

o W pasku ,Szukaj” wpisaé ,security.tls.version.min”, nastepnie klikngé¢ dwukrotnie

myszka w pierwszg opcje:
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o Whpisac wartosé na "1" i klikng¢ przycisk "OK", aby zapisa¢ zmiany:
Wprowadz? wartos¢ ustawienia typu ,liczba cat... ﬂ

0_. security.tls.version.min
>

To ustawienie ustawi minimalng wersje protokotu na TLS 1.0.



» Google Chrome:
o Klikngé na skrot przegladarki prawym klawiszem myszki, nastepnie wybrac

,Wtasciwosci”:

Otworz
Uruchom jako...
7-Zip

CRC SHA

Scan for Viruses...

Wyélij do

Wytnij
Kopiuj

Utwidrz skrot
Usur
Zmier nazwe

\Whasciwosci

o KIlikng¢ zaktadke ,Skrot”, nastepnie w ,Element docelowy” na koncu pola wpisa¢
--ssl-version-min=tls1.
Ten parametr wymusi uzycie tylko TLS 1 lub wyzszych protokotow.

, Wiasciwosci: Google Chrome

| Dgéing| Skiét | Zgodnosé | Zabezpieczenia
|

5. Google Chrome

Tup docelawy: Aplikacia

Lokalizacia docelowa: &pplication

Element docelowy: |'\.~’-‘«pplication‘\chrome. ene'' -zzl-version-min=tlz1 |
Rozpocznij w: |"C:'\F'rogram Files\GooglehChromesapplication |
Klawizz skratu; |Brak |
Uruchar: | Mormalne okno " |
F.omentarz; | Skorzysta) z intermetu |

[Znaidz’ element dacelowy... ] [Zmierﬁ ikote... ] [Zaawansowane... ]

[ Ok ] ,_ Anulu) Zaztosu]

o Zatwierdzi¢ zmiane klikajgc ,OK”.



» Opera:

Mozna zaktualizowa¢ przegladarke do wersji 12, ktéra domysinie ma wytgczong obstuge
SSL3, lub:

o Uruchomi¢ przeglgdarke, nastepnie nacisngé kombinacje klawiszy Ctrl + F12

o Klikng¢ na zaktadke ,Zaawansowane”

o Kilikng¢ ,Bezpieczenstwo” w lewym menu

o Klikng¢ na ,Protokoty bezpieczenstwa”

o Odhaczy¢ opcje ,Wigcz SSL 3”

o Klikng¢ ,OK.”
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